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DEMOCRACIA, ELECCIONES Y NUEVAS TECNOLOGIAS.

EL VOTO ELECTRONICO

Democracy, elections and new technologies. The electronic vote

Marfa Inés Tula

Resumen

En este trabajo se analiza la inclusién de nuevas
tecnologias en los procesos electorales de los alti-
mos afios, especificamente, en la aplicacién del
voto electrénico y se describen una serie de pre-
misas bdsicas a la hora de encarar un cambio en

Abstract

This work analyzes the inclusion of new techno-
logies in the last electoral processes, specifically,
in the implementation of electronic vote. Also
we describe a number of basic assumptions when
facing a change in the traditional system of vo-
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La inclusién de nuevas tecnologias en el campo electoral es un proceso que ya lleva varios
anos de aplicacion y que se encuentra, ademds, en constante evolucién. Sin embargo, un
aspecto novedoso en esta materia es el “voto electrénico” entendido de manera simple como
el acto de sufragar con distintos dispositivos electrénicos tales como, una computadora,
escdneres Opticos, mdquinas electrénicas de votacion, etc.

Es importante sefalar que, mds alld de la gran difusién generada por sus partidarios, el
voto electrdnico ha comenzado a utilizarse con fuerza en los tltimos quince afios. Se trata,
entonces, de un fenémeno relativamente reciente y en constante crecimiento. Por ejemplo,
respecto del voto electrénico presencial, s6lo un pufiado de paises cuentan con un sistema
de votacién totalmente automatizado (los mds conocidos son la India, Brasil, Venezuela y
Filipinas). También una veintena de naciones han experimentado diversos arreglos de este
tipo en elecciones a nivel local (Argentina, México, Espana, Colombia, Alemania, por
poner algunos ejemplos) e incluso algunas lo han hecho con intenciones de avanzar progre-
sivamente (Perd, Inglaterra).
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INTRODUCCION

En lo que respecta a las experiencias llevadas a cabo con voto electrénico remoto o por
internet (no presencial), también éstas han sido escasas. Estonia es el pais que lleva la de-
lantera tanto en su aplicacién como en la creacién de un régimen juridico que recepcione
el cambio. Si bien su puesta en marcha se debatié entre 2001-2002, en 2005 fue la primera
eleccién y en 2007 se usé para los comicios parlamentarios. Un afio después se aprobd una
ley que introdujo el mobile voting (m voting), es decir, el voto a través de teléfonos méviles o
celulares luego de considerar que se trata del dispositivo mds utilizado sin distincién social,
econdmica, de género, etaria, racial, etc. (Caporusso, 2010). Se probé en los comicios de
2011 y sdlo el 9% del electorado lo hizo bajo este sistema (Rial, 2011).

De aqui que el aprendizaje actualizado sobre experiencias comparadas internacionales y
nacionales resulte vital para fortalecer las capacidades de quienes tienen a su cargo la tarea
de llevar adelante procesos eleccionarios con voto electrénico. No todos los sistemas de vo-
tacién electrénica funcionan de igual manera y no todas las experiencias con éstos han sido
organizadas con un marco juridico acorde a las modificaciones introducidas. De alli que,
también se considere al voto electrénico como un fenémeno complejo porque sus impactos
en el electorado, en los partidos politicos, en el sistema politico en general no pueden ser
todavia generalizados -por lo menos hasta el momento- sino contemplados a partir de la
aplicacién concreta que se sucede en los multiples y heterogéneos contextos sociales.

Sin caer en la tecnofobia pero tampoco en la tecnofascinacion la inclusién de nuevas tec-
nologias en los procesos electorales han permitido 1) superar y resolver algunos problemas
importantes en la administracién y organizacién electoral de los comicios como es el caso
de Brasil y la India, paises con grandes extensiones geogréficas y padrones electorales que
superan los cien millones de electores en el primer caso, los seiscientos millones en el se-
gundo; 2) mantener la confianza en el sistema democrdtico aumentado la rapidez en el
recuento de sufragios y evitando toda sospecha de parcialidad, en particular en los paises
con baja credibilidad en sus instituciones democrdticas en los ‘90 y con un aceitado meca-
nismo fraudulento (Brasil, Venezuela), y 3) disefiar estrategias para incentivar una mayor
participacién politica en paises con voto facultativo facilitando la votacién desde distintos
lugares o puestos de votacién (Tula, 2011). Incluso concebir al voto electrénico remoto o
por internet como un complemento (o reemplazo) del voto postal o por correo.

Asi como es importante reconocer estas ventajas en la incorporacién del voto electrénico
en los procesos electorales, vale sefalar su aspecto més cuestionado: la seguridad.

Numerosos expertos han senalado cudles son los riesgos para la integridad y secreto del
sufragio con un sistema de votacién electrénico sin controles exhaustivos (Mercuri, 2001;
Mercuri y Neumann, 2001; Rezende, 2004, Brunazo y Cortiz, 2006). Cobra relevancia la
conocida frase atribuida a Stalin que afirma “no importa cudntos votos tienes, sino quién
cuenta los votos” para reflexionar sobre la importancia de fortalecer los mecanismos de
control y fiscalizacion en los procesos de votacidn. Por ello, los planteos efectuados respecto
de incluir el examen, verificacién y revision de los distintos componentes del software y
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hardware en las distintas etapas del proceso electoral no se debe a razones infundadas sino
mds bien al conocimiento de rigurosos estudios técnicos-cientificos que demuestran empi-
ricamente sus falencias.

Sumado a esto, fue determinante la difusién que tuvieron ciertas experiencias que alerta-
ron mundialmente sobre sus debilidades, como es el caso de California en 2004 y Holanda
en 2006. En el primero, después de las primarias del partido Demdcrata, el fabricante de
mdquinas de votar Diebold fue desacreditado como proveedor tras descubrirse que los
programas utilizados habian sido alterados en relacién a los homologados. En el segundo,
poco tiempo antes de la fecha establecida para los comicios, un grupo de ciudadanos acti-
vistas autodenominados “We dont 't trust voting computers” (No confiamos en las mdquinas
de votacién) mostré en un programa de television la vulnerabilidad de las mdquinas que
admitian alteraciones en el chip de registro de los votos. La critica situacién que se estaba
mostrando dejé al descubierto la facilidad con la que puede tener cualquier persona acceso
a los equipos y la fragil estructura de seguridad sobre la que se organizé esta experiencia.
En 2008, Holanda volvié al voto con papel (Caporusso, 2010).

Por altimo, el argumento juridico que dio la Corte Federal Alemana en una sentencia
del 3 de marzo de 2009 puso en el centro del debate otro aspecto hasta el momento poco
estudiado o, mds bien, relativizado. En efecto, la consideracién de ciertos principios bdsicos
constitucionales que toda consulta popular debe mantener. Concretamente, el fallo no se
pronuncié en contra de las mdquinas electrénicas de votacién, sino en cuestiones reglamen-
tarias relacionadas con el poder de policia electoral y de ejecucién. La Corte sostuvo que se
vefan afectadas las garantias del principio de publicidad de las elecciones, el que ordena que
todos los pasos esenciales de la votacién deban estar sujetos al control puablico, en la medida
en que otros intereses constitucionales no justifiquen una excepcién. El tribunal también
dictaminé que los ciudadanos —sin conocimientos técnicos especiales— deben poder con-
trolar los pasos fundamentales del acto electoral y de sus resultados. De lo contrario se de-
bilita el cardcter pablico de la eleccién, dado que el votante comdn no puede comprender,
“sin conocimientos especiales previos” y “sin ayuda de especialistas”, cémo es el proceso
por el que se recibe y contabiliza su voto. Tampoco tiene garantias de que el voto emitido
digitalmente sea capturado de igual modo por la mdquina de votacién (Pérez Corti, 2009).

La Corte Constitucional alemana afirmé que “en la Republica la eleccién es cosa de
todo el pueblo y asunto comunitario de todos los ciudadanos” y que la funcién del proceso
electoral es la “delegacion del poder del Estado a la representacion popular”. Por ello, su
legitimidad no puede ser sacrificada en funcién de la comodidad de funcionarios o la ansie-
dad de politicos por conocer los resultados (Koessl y Pérez Corti, 2009).

Como se habra podido observar, el voto electrénico no se inserta en el vacio, sino en un
complejo entramado social, politico, legal y electoral. Es en este contexto donde los malti-
ples y sucesivos andlisis multidisciplinarios que se realicen de las innumerables pruebas pi-
lotos permitirdn probar y mejorar los diferentes sistemas de votacién en disimiles contextos.

Pero més alld de la evaluacién que hagan los expertos respecto del modo en que se en-
caran los procesos de modernizacién tecnolégica de las elecciones, de las estimaciones que
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éstos realicen sobre la conveniencia de modernizar una o varias fases del proceso electoral
y de las conclusiones a las que arriben sobre las ventajas y desventajas de los distintos siste-
mas de votacién electrénica, lo cierto es que las decisiones tltimas sobre estos temas estdn
en manos de la dirigencia politica. A ellos les cabe la responsabilidad de crear el contexto
propicio para que el cambio sea aprovechado en toda su magnitud. Con esta intencién, las
lineas que siguen describen ciertas premisas bdsicas, necesarias a la hora de encarar una
modificacién en el sistema de votacién.

DIEZ PREMISAS BASICAS PARA SU APLICACION
Diseno y ejecucion del software y hardware

La primera gran decisién que debe tomarse cuando se incorpora voto electrénico es la de
determinar quien o quienes se ocupardn del desarrollo del software y hardware. Una opcién
es convocar a proveedores de soluciones informdticas especializados en temas electorales
para contratar sus servicios. La otra, propiciar desde el Estado el desarrollo del software
y hardware para ser aplicados a sus propias necesidades institucionales, o bien, apoyar la
compra de los productos. También podria darse una combinacién entre estas dos opciones,
en general, la mds utilizada.

Sea cual fuere la decisién adoptada la evaluacién recaerd principalmente 1) sobre los cos-
tos que demandard la puesta en marcha del sistema de votacién electrénica y, 2) si se optard
por software libre (cédigo abierto) o por software propietario.

Cuando se presupuesta el costo de un proceso electoral con voto electrénico, no sélo
debe pensarse en el modo que se desarrollard el software y el hardware sino también en el
posterior mantenimiento de las soluciones informdticas, en la capacitacién y en las sucesi-
vas pricticas que deben llevarse adelante (pruebas piloto) antes de una eleccién general. El
sistema adoptado debe evitar la rdpida obsolencia a fin de garantizar durabilidad y, ademis,
permitir que sean “mejorables” (posibilidad de #p grade) de modo que su costo sea mds
razonable (Rial, 2011).

La premisa bésica para considerar a un software libre de uno que no lo es, consiste en
que los usuarios estdn autorizados para estudiar el funcionamiento del programa o sistema,
adaptarlo a sus necesidades y estar en condiciones de distribuirlo, incluso produciendo
programas derivados, aunque no necesariamente la condicién de libre implica gratuidad
(existen condiciones para su utilizacién) (Romero Flores y Tellez Valdez, 2010: 37). Quie-
nes adhieren a esta postura consideran que este procedimiento resulta mejor en la tarea de
adaptacién o modificacién del software, arreglar fallas operativas de seguridad, y verificar
su funcionamiento interno sin depender de un tnico proveedor. El ¢jemplo de Australia en
los comicios de 2001 ha sido sefialada como un paradigma de transparencia y un modelo a
seguir (Boltz y Centeno Lappas, 2005: 306).

Revista Mexicana de Andlisis Politico y Administracién Piiblica. Universidad de Guanajuato. Volumen 1, ntmero 2, julio-diciembre 2012



CONTROL Y SUPERVISION DURANTE EL DISENO Y E]ECUCI()N DEL SOFTWARE Y HARDWARE.

Otro de los importantes interrogantes que surge cuando se habla de voto electrénico es
sobre quienes recaerd la tarea de disefiar y ejecutar el software y el hardware. Bdsicamente,
porque el acceso ilegitimo con intenciones de manipulacién no solo puede efectuarse desde
afuera (backing o piraterfa) sino también internamente, en este ultimo caso, por personal
técnico especializado con acceso privilegiado al sistema.

De alli, la necesidad de reforzar todos los mecanismos de control y supervisién con el
objeto de brindar seguridad y garantizar el principio de integridad del sufragio. Cranor
(1996) establece que para mantener la integridad del voto, un sistema de votacién tiene
que ser exacto. A diferencia de los sistemas tradicionales de votacién con boletas de papel
donde la normativa legal prevé la participacién de observadores y fiscales partidarios para
controlar el acto electoral, en los comicios con voto electrénico este procedimiento cambia
radicalmente. Ni la presencia de miles de observadores, ni un ejército de fiscales partidarios
es suficiente para detectar si una médquina de votacién modifica los resultados. Como se
preguntan Boltz y Centeno Lappas (2005: 295), ;c6mo se garantiza que el sistema funcione
con exactitud cuando la observacién visual no es la clave?

En este sentido, la permanencia o rotacién del personal involucrado pareciera ser uno de
los puntos centrales a la hora de organizar y administrar una eleccién con voto electrénico.
Cuando la aplicacién del voto electrénico es una politica pablica pensada a largo plazo, la
actuacién de estos profesionales debe corresponderse con un periodo completo de gobierno
(entre cuatro y seis afios, segtin la legislacion), estableciendo un limite que no exceda mds
de dos procesos electorales consecutivos. De este modo, si bien se limita temporalmente
al personal técnico informdtico-electoral en sucesivos procesos eleccionarios, existe cierta
continuidad al permitirseles acompafnar una misma gestién de gobierno. Se gana asi en ex-
periencia, un requisito importantisimo a la hora de evaluar la logistica de cualquier proceso
eleccionario. Para reforzar atin mds el control de quienes estdn a cargo del disefio y ejecu-
cién del software electoral podria pensarse incluso en una medida preventiva para evitar la
corrupcién como ser la obligacién de presentar declaraciones juradas publicas de sus ingre-
sos y no permitir la existencia de cuentas bancarias amparadas por el secreto (siguiendo las
normas que rigen en algunos paises para los dirigentes electos por el voto popular).

Resulta entonces de suma importancia contar con un cuerpo de inspectores rotativos
pero también con delegados técnicos provistos por los diversos partidos politicos y de otras
organizaciones (académicas, de la sociedad civil, por ejemplo) que puedan auditar este pro-
ceso con el objeto de brindar mayores garantias electorales.

Por tltimo, es recomendable en la organizacién del sistema de votacién un esquema des-
centralizado/desconcentrado que desalienta la tentacién de una manipulacién a gran escala
comprometiendo los resultados de todo el proceso electoral. Los sistemas que suponen un
manejo fraccionado de las operaciones requieren, a su vez, de una mayor inversién en el
control del diseno en tareas de coordinacién y de compatibilidad.
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PROCEDIMIENTOS PARA LA ADJUDICACI()N DE SOFTWARE Y DEL HARDWARE QUE SE USARA
EN LOS COMICIOS

Para garantizar la transparencia del proceso electoral, tanto la adjudicacién del software
como del hardware debiera realizarse a través de un proceso de licitaciones publicas de
manera de asegurar la equidad y competencia entre las firmas que comercializan soluciones
informdtico-electorales. Los pliegos licitatorios deben formularse de manera clara, exactay
completa y evitar innecesarias especificaciones restrictivas o requisitos excesivos que pudie-
ran limitar el nimero de participantes.

VERIFICABILIDAD DEL CORRECTO FUNCIONAMIENTO Y RESGUARDO DEL CODIGO FUENTE.
VALIDACION

En los casos en que se aplique voto electrénico con software propietario, éstos poseen lo que
se denomina un “bloque de seguridad”, es decir, la existencia de una parte que no puede ser
conocida y divulgada. Si bien para algunos especialistas este hecho puede ofrecer un cierto
nivel de seguridad informitica al estar restringido el acceso a su cédigo fuente ((Romero
Flores y Tellez Valdez, 2010: 36); otros consideran que el cédigo fuente debe ser propiedad
de la autoridad electoral responsable, dado que tienen que estar disponibles para inspeccién
en todo momento (incluyendo los manuales técnicos y de operacion) (Rial, 2011). El hecho
de no poder efectuar una auditoria total y completa del software que se empleard en los
comicios deja espacio a dudas y sospechas que no debieran existir en una contienda elec-
toral. Numerosos y reconocidos expertos coinciden al sefialar que un auditor nunca podrd
garantizar en un 100% la seguridad del software que ha verificado (Thompson, 1984, Neu-
mann, 1993; Mercuri 1993). Para evitar esta situacién, se recomienda la inclusién de otros
reaseguros (como el uso de comprobante papel para una auditoria ex post) que garanticen
asi mayor confianza en el sistema.

Otra cuestién importante es saber quiénes estardn autorizados para acceder a la revisién
del cédigo fuente, ya sea total o parcial. La legislacién serd la encargada de definir a este
“corpus de revisores” que puede constituirse con cualquier ciudadano con conocimientos
técnicos, por diversas instituciones como universidades, organizaciones civiles o sélo re-
servar esta medida a aquellos actores que formardn parte del proceso electoral (partidos
politicos, organismos de administracién electoral y justicia electoral).

Lo que si resulta importante destacar es que TODOS tienen que ser competentes e in-
dependientes. Un empadronamiento previo de estos revisores permitird también cumplir
con la mdxima de “controlar a quienes controlan”. Tal como lo sugiere Herndndez (2011)
debe considerarse la inclusién de un Cédigo de Conducta para que respeten quienes tienen
la tarea de control y el compromiso de no divulgacién de los detalles del software sometido
a consideracién.

También la de especificar qué procedimiento se utilizard, es decir, si inicamente se au-
torizard un mecanismo de control del tipo “s6lo lectura” o se incluird otros procedimientos
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mds complejos de revisién. Respecto de los plazos en los que estos revisores pueden evaluar
el software resultaria conveniente fijarlo en la normativa electoral y que sea coincidente con
el inicio de la campana electoral. En otras palabras, lo menos cercano a la fecha establecida
para los comicios a fin de contemplar objeciones e impugnaciones.

sQué sucede si esto ocurre? Primero definir con cuanto tiempo se cuenta para la pre-
sentacion de estas observaciones al cédigo fuente y, segundo, cudl es la via legal en caso de
considerarse vélida. Otra cuestién no menor a precisar es el tipo de difusién que se le dard
las observaciones presentadas por los auditores, si amplia y masiva en medios de comunica-
cién o cerrada sélo entre los actores intervinientes a través de actas u oficios.

Los especialistas sostienen que cualquiera sea la posicién adoptada sobre las observa-
ciones presentadas, estas deben contar con el respaldo de informes calificados basados en
aspectos técnicos y no en valoraciones o cuestiones subjetivas (Rial, 2001). Una vez validado
(vale decir, revisado en su totalidad, auditado y encriptado) el cédigo del software no debe
poder modificarse ni por el fabricante, ni sus revisores o custodios.

ETAPA DE INSEMINACION DE SOFTWARE

En la etapa conocida como “inseminacién de software” se busca controlar que el software
validado en la etapa anterior haya sido correctamente cargado en cada una de las mdquinas
de votacién que se usardn el dia de los comicios.

Tanto la validacién como la inseminacién del software representan etapas muy impor-
tantes respecto a la transparencia del comicio. Por eso, su legislacién debe ser precisa y
detallada, tanto o mds que las normas que rigen los procesos manuales.

¢Cbmo se realiza este procedimiento? Generalmente, los partidos politicos acompanados
de un asesor técnico (fiscal informdtico) solicitan a la autoridad electoral la seleccién al azar
de algunas mdquinas electrénicas de votacion con el objetivo de analizarlas.

Las méquinas electronicas de votacidn, una vez cargadas, deben estar depositadas en
un lugar fisico controlado por la autoridad electoral y con medidas de seguridad extremas.
Puede incluirse también la participacion de observadores o veedores electorales previamen-
te autorizados por la autoridad electoral competente.

La legislacién deberd contemplar los plazos para efectuar esta segunda auditorfa, cercana
ya a la fecha prevista para el comicio general. También tendrd que determinar el modo en
que se realizard a partir de una muestra aleatoria.

A diferencia de otros sistemas informdticos, como el de las auditorias bancarias, el con-
trol del voto electrénico presenta la particularidad (y la dificultad) de que su buen funcio-
namiento no puede verificarse después de cada votacion (como si ocurre en cada operacién
bancaria) porque ello implicaria violar el secreto del sufragio.
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CAPACITACION Y DIFUSION

Uno de los puntos clave en los comicios con voto electrénico es la capacitacién que deberd
efectuarse en lenguaje neutro. Gran parte del éxito o fracaso de un comicio con miquinas
electrénicas de votacién podria adjudicarse a la correcta o incorrecta campana de difusién
y capacitacién. Una amplia y extendida campana no s6lo permite que los actores que inter-
vienen en el proceso electoral comiencen a familiarizarse con las nuevas tecnologias sino
también reduce los inconvenientes a la hora de votar.

El 6rgano responsable de llevar adelante estas capacitaciones debe ser la autoridad elec-
toral competente. En cuanto a su contenido, éstas no solo debieran basarse en el uso de las
méquinas electrénicas de votacién sino también en el nuevo lenguaje informdtico y en la
difusién de ciertos resguardos sobre coémo garantizar la seguridad y preservar el secreto del
voto. Bdsicamente diferenciando los cambios existentes entre el sistema de votacién tradi-
cional y el nuevo sistema electrénico.

Si el esquema de organizacion de las capacitaciones contempla lugares publicos tales
como centros comerciales, lugares abiertos de recreacién (plazas, parques) se sugiere que
éstos sean difundidos como “sitios oficiales” en los que autoridad electoral sea la tnica res-
ponsable de los contenidos que se imparten en esa capacitacién y el modo en que se instruye
a los ciudadanos.

La difusién sobre el nuevo procedimiento de votacién debe considerar tanto los medios
masivos de comunicacién como pricticas de “sensibilizacién” en lugares publicos con un
cronograma detallado de sus actividades y con folletos explicativos que describan el “paso a
paso” de su uso. Las propuestas interactivas (disenadas por la autoridad electoral) para prac-
ticar desde un ordenador personal también resulta un buen mecanismo de divulgacién.

No se recomienda la capacitacién el mismo dia de los comicios. Esta objecién se funda
en dos razones: por un lado, el hecho de no interferir en la organizacién y desarrollo del
acto electoral y, por el otro, porque debe evitarse toda situacién sospechosa que hiciera
pensar que estas capacitaciones influyan sobre la decision de los votantes ese dfa. Particular-
mente cuando se realizan con candidatos reales y no con personajes ficticios. La normativa
electoral deberfa contemplar una veda de entre 48 a 72hs.

:Son necesarios los asistentes informdticos? Se entiende por “asistentes informdticos” a
aquellos individuos cuyo papel es ayudar al elector en caso de dudas sobre el manejo de las
méquinas electrénicas. Este personal de apoyo no necesariamente cuenta con los conoci-
mientos técnicos necesarios para solucionar algin problema que se suscite, su tarea se limita
a facilitar el acto de votar a los ciudadanos y permitir un mejor desempefio de las autorida-
des de mesa en la recepcién de los votantes y su identificacién. No son capacitadores, sino
que guian al votante en caso de dudas. Su lenguaje también debe ser neutro y debe mante-
ner una distancia prudencial a fin de evitar la pérdida del secreto del sufragio. Su seleccién
también debe ser tarea del drgano electoral competente, previa inscripcion en un registro.
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LLAS MAQUINAS ELECTRONICAS DE VOTACION

No todas las médquinas electrénicas de votacion que se han usado en diversas experiencias
en el mundo tienen iguales caracteristicas. Tampoco el modo en que estas mdquinas se han
insertado en un contexto de eleccién general. A grandes rasgos diferencidndose por la forma
en que se ha desarrollado y ejecutado el software y hardware, por el tipo de legislacién que
ha acompafado la experiencia y por el procedimiento adoptado para su introduccién, ya
sea como una politica publica considerada a largo plazo de cardcter nacional (como es el
caso de Brasil) o, por el contrario, como la prictica de varias experiencias heterogéneas en el
dmbito provincial y municipal (como es el caso de Argentina). De alli que resulte importan-
te el andlisis de los formatos de estas mdquinas electrénicas de votacién porque su diseno y
configuracién son determinantes para el cumplimiento de los principios de universalidad
y de secreto del voto.

Una de las criticas mds importantes en el uso del voto electrénico es cuando el padrén
electoral digitalizado estd incluido en la misma maquina que se usa para votar. El riesgo que
se corre cuando ambos se emplean juntos es la posibilidad de vincular a los electores con el
sufragio emitido. El solo hecho de conocerse esta posibilidad (tanto la de quebrar el anoni-
mato como la tentacién a hacerlo) resulta un riesgo muy alto para mantener la confianza en
el sistema. Por lo tanto, se sugiere mantenerlos separados.

Existe cierto consenso general en que las mdquinas electrénicas de votacién deben po-
seer las siguientes caracteristicas: no incluir componentes abiertos, poder ser auditables
en todas las etapas del proceso electoral (antes, durante y después de la jornada electoral)
y contar con soporte papel o comprobante fisico del voto. Este comprobante en formato
papel representa, ademds, un reaseguro del principio de integridad del voto. Permite en un
cotejo posterior a la eleccién comparar los resultados electorales digitales (arrojados por el
conteo de la mdquina) con los resultados electorales impresos (confirmados por el elector).
Se sugiere que la autoridad electoral sea la encargada de organizar una auditoria final (ex
post) seleccionando -a partir de una muestra disefiada a tal efecto- mdquinas para controlar
y cotejar ambos sufragios (virtual e impreso). La legislacién debe prever este procedimiento
antes de proclamar a sus candidatos. Frente al interrogante de cudl de los dos sufragios
debiera primar si llegaran a encontrarse diferencias entre ambos tipos de votos, se deben
considerar como validos los votos impresos porque éstos no sélo son aquellos que el elector
vio y confirmé sino también los que tienen menos posibilidades de haber sufrido una ma-
nipulacién intencional (a través del software).

Por otro lado, las mdquinas de votacién tienen que ofrecer alternativas para quienes
poseen capacidades diferentes de manera tal de no negarles el derecho al voto a través de
sistema braille, alguna marcacién tdctil que les permita identificar las teclas (como en los
teléfonos fijos y celulares con la tecla nimero ), dispositivos tipo call center que guien al
votante durante todo el proceso, etc.
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REQUISITOS PARA LA TRANSMISION DE RESULTADOS

Cuando el envio de los resultados electorales no se produce por la via tradicional (manual,
terrestre) debe considerarse la inclusién de canales de comunicacién seguros y el érgano
receptor de los resultados electorales (centro de cémputos) debe verificar la integridad y
autenticidad de los datos recibidos antes de procesarlos. Los resultados electorales deben
estar encriptados y firmados digitalmente (Herndndez, 2011).

Del mismo modo, la necesidad de contar con una linea especial para la transmisién de
los resultados y la prohibicién de los componentes de comunicacién en las maquinas de
votar. De la transmisién de resultados deberdn participar los fiscales partidarios y la auto-
ridad electoral competente. Para garantizar la transparencia del proceso otras instituciones
podrian actuar como veedores.

LoGisTICA DE ORGANIZACION. MAQUINAS DE RESERVA. PLAN DE CONTINGENCIA

En los lugares donde se han efectuado experiencias con distintas modalidades de voto elec-
trénico se mantienen en reserva algunas maquinas por si llegaran a fallar las que se estdn
usando en los comicios. Por lo general, si el problema técnico no logra resolverse, debe ha-
ber un protocolo de accién que indique cudl es el proceso a seguir para el cambio del equipo
(sobre todo si se trata de mdquinas que almacenan votos).

Es desaconsejable el acceso a técnicos, aun habiendo sido acreditados por la autoridad
electoral, sin la presencia de fiscales técnicos partidarios. Esta restriccién tiene por objeto
garantizar la seguridad del comicio, al igual que en el sistema tradicional de votacién, don-
de la autoridad de mesa y los fiscales partidarios son los responsables de “custodiar” a las
urnas mientras dure el acto electoral.

Sobre este punto, las normas que contemplen la adopcién del voto electrénico deben ser
claras y precisas. En particular cuando se refieren a las circunstancias extremas en que el
presidente de mesa autorice al personal técnico a reparar el equipo o reponer por otro. Cada
participacién debiera ser registrada en un acta a fin de evaluar posteriormente los motivos

de la falla.
LOS FISCALES INFORMATICOS Y LOS FISCALES PARTIDARIOS

El uso de mdquinas electrénicas de votacién requiere de personal con conocimientos en
tecnologfa pero también con una vasta experiencia en materia electoral. Con el sistema
tradicional de votacidn, la participacion de los fiscales informdticos se limitaba a la tltima
fase del proceso electoral, en la transmisién de resultados.

Con el cambio de los sistemas de votacién, el “fiscal informdtico” tiene una participaciéon
mayor dado que su actuacién debe incluirse en las tres fases del proceso electoral (antes,
durante y después). Puede entonces asumir como auditor, perito o veedor de de los dife-
rentes procesos electorales. Valiéndose de técnicas de las ciencias forenses, la recoleccién y
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preservacién de evidencia es una tarea mds que el fiscal informdtico debe conocer (Her-
ndndez, 2011).

No debe olvidarse que una eleccién supone una contienda entre varios aspirantes. Y que
la confianza en sus resultados y, por ende, la aceptacién de ganar o perder impacta sobre
sus instituciones. Los partidos politicos deben tener presencia en todas las fases del proceso
electoral pero muy especialmente durante el dia de votacién.

A MODO DE CONCLUSION

La aplicacién del voto electrénico no sélo supone la incorporacion de méquinas electrénicas
el dia de los comicios sino, mds bien, se trata de un profundo y gran cambio con impactos
diferenciados en el orden social, juridico y politico. Una misma mdquina de votacién puede
producir efectos distintos segtin el modo en que ésta haya sido insertada en dos paises dife-
rentes, o incluso impactar de modo opuesto en un mismo pais pero en periodos temporales
distintos. Por lo tanto, no se trata de buscar la aplicacion tecnolégica bajo el argumento de
“el mundo va en esa direccién” sino de efectuar estudios que indaguen sobre cudles son los
beneficios reales que aportaria el cambio.

Los ejemplos de la India, Brasil y Venezuela resultan ilustrativos. Estos paises encararon
el cambio en sus sistemas de votacién de manera gradual pero, adn con sus criticas, el voto
electrénico logré aumentar la confianza en sus instituciones democrdticas a través del me-
joramiento en la administracién y organizacion electoral. Pero a diferencia de lo que ocurre
en otros paises que ensayaron experiencias con voto electrénico, estas naciones conocian
cudles eran sus falencias. Cuando el diagnéstico sobre el cual se asienta el pedido de cambio
en el sistema de votacidn no es claro, la introduccién del voto electrénico “se contamina”.
Se desdibujan sus potenciales beneficios y aumentan las sospechas sobre negociados con
empresas proveedoras de servicios y crecen los temores infundados a una gran manipula-
cién electoral.

Por ello resulta decisivo no sélo una evaluacién de cémo impactaria un proceso gradual
de transicién sino también en ser prudentes en sus expectativas. No debe “venderse” su
aplicacién afirmando de modo tajante que terminard con ciertos problemas patolégicos de
nuestra cultura politica, tales como el clientelismo o la compra y venta de votos. A lo sumo
permitird atenuar algunas maniobras fraudulentas vigentes en los paises con estos conflic-
tos pero también, se deberd estar muy atento a la aparicién de nuevos problemas. Como
bien afirmaba Passalacqua (2005) “no existen las soluciones tecnoldgicas a los problemas
politicos”, la persistencia de los viejos “males” sumado a algunas “nuevas” contrariedades
solo acentuard el rechazo de la ciudadania a esta nueva forma de votacién.

El uso de la tecnologia a través de computadores y redes sociales es cada vez mayor. No
obstante frente a este crecimiento debe tenerse presente que la introduccién de voto electrs-
nico requiere de una fuerte inversién en capacitacién, al menos, en los primeros afios de su
puesta en marcha. Y de innumerables pruebas que sirvan como “ensayo y error”, primero
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en territorios acotados para luego ir avanzando progresivamente. Las evaluaciones de estas
experiencias permitirdn ir ajustando la logistica y acomodando la legislacion.

Por tltimo, pero no por ello un tema menor, la introduccién del voto electrénico es una
decisién eminentemente politica que debe ir acompanada por el consenso politico y social.
Por ello, a la dirigencia politica le cabe la responsabilidad de no caer en el “idolatria infor-
mitica” o de recurrir al voto electrénico sélo como una forma de “maquillaje” para que, en
el fondo, todo el proceso electoral siga exhibiendo los mismos defectos que se pretendian
eliminar.
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